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Expectativas

Sera un tema complicado lleno de
iInformacion técnica.

Vengo a ver gue dice... pero el IPv6 no %%f
se va a implementar nunca...

Me canseé, hace 10 aios que vengo @ bl
escuchando que viene IPv6

Tengo que saber todo sobre IPv6 porgue
pronto se acaban los IP




Mas Expectativas

Quiero saber como puedo hacer v
negocios con IPv6.
Es algo que no se y quiero entender.
NoO importa para gue.
AN

Yo se todo sobre IPv6. Solo vengo a ver que dice...

A Quiero saber:
® @ Si es importante para mi negocio...
En gue estado esta IPv6 actualmente...

¢, Hay gue preocuparse por este tema?



Agenda:

s Sera inevitable implementar 1Pv6?

¢, Que diferencias tiene con IPv4?

¢, Como impacta en la seguridad?
¢,Cual es el costo de implementacion?
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Es inevitable?
Ao A\
Internet sigue creciendo 400% cada ano Q@
China, India, etc. requieren IPs globales “»

Usuarios moviles

/ L] L] L] L] L]
@& Dispositivos siempre encendidos, celulares,
523 domatica (casas inteligentes), etc

En algun momento habra que enfrentar la

escasez de IPs (2008, 2010, 2012...) jﬁ‘%

El tamano de la tabla de ruteo IPv4 sigue A{f ;
creciendo mucho

El protocolo que se utilizard como evolucidn del
IPv4 sera IPv6 (no hay otro)



Extrapolacion uso IPv4

Geoff Huston http://bgp.potaroo.net/ipv4/



.. Solo mas direcciones?

« Auto configuracion (Plug&Play)
 Header mas simple y de longitud fija
 Header extensible

e Sin checksum

e Sin options

* |Psec como parte del protocolo
 Movilidad

 Anycast y Multicast desde el inicio

e Simple renumeracion y re-configuracion

« MTU Discovery: No hay fragmentacion en
los routers

 Payload >65535



En sintesis

IPv4 es IPVG es
Complejo simple



Modelo Actual de servicios

La seguridad esta basada en Firewalls

Los hosts que corren aplicaciones son
"protegidos" por estos Firewalls

Las politicas de seguridad definidas por
las organizaciones son aplicadas

en los firewalls

Xk

Despliegue generalizado de NAT



Nuevo paradigma con IPv6

o IPSEC esta implementado en los
dispositivos IPv6 y disponible para las
aplicaciones.

 El mayor espacio de direccionamiento
elimina la necesidad de NAT y favorece las
conexiones directas entre aplicaciones

e Cualquier dispositivo podra recibir un IP
"publico”



Nuevo paradigma con IPv6

« El didlogo extremo a extremo simplifica el
desarrollo de software pero agrega desafios.

e Cada host debe ser segurizado

e La politica se aplica a diferentes niveles (red,
transporte, host)

¢cLa seguridad sera responsabilidad de los
hosts y las aplicaciones?

cLaresponsabilidad por la seguridad queda en
manos de los programadores?



Beneficlos?

Eliminar NAT simplifica la operacion
El desarrollo de SW puede simplificarse

Aplicaciones que se benefician

GRID
P2P
Automatizacion del Hogar (domotica) y la Industria



Atencion

El uso de IPv6 no hace mas seqguras las aplicaciones o
las redes o los servicios sobre esas redes IP.

En los sistemas operativos
modernos (Windows XP, Vista,
Linux, etc.) IPv6 esta
disponible y es posible que
esté activo aungque no lo
notemos.

El diseno de software debe hacerse pensando
en |IPv6 para evitar los problemas estilo Y2K.



Transicion

Existen mecanismos que simplifican la
transicion a IPv6

e Redes Dual Stack

e Tunel IPv6 sobre IPv4

e Traductores:
— Capa de red
— Capa de transporte
— Capa de Aplicacion




Costos de Transicion

En general, las aplicaciones
no requeriran modificaciones

No habra costos adicionales en los sistemas operativos

En general, los equipos de Networking soportan IPv6 con
un upgrade de software

En capacitacion puede haber costos

En algunos casos la version de
software necesaria puede requerir
mas memoria




Direcciones IPv6
¢Como conseguirlas? mm)

No ser un sitio final

Documentar un plan detallado sobre los servicios y
la conectividad en IPv6 a ofrecer a otras
organizaciones (clientes)

Anunciar en el sistema de rutas inter-dominio de
Internet un Unico blogue, que agregue toda la
asignacion de direcciones IPv6 recibida, en un
plazo no mayor de 12 meses

Ofrecer servicios en IPv6 a clientes localizados
fisicamente en la region del LACNIC en un plazo
no mayor de 24 meses



Caso Practico

Implementacion de IPv6 en Impsat
— Entrenamientos
— Requerimiento de Direcciones IPv6 a LACNIC
— Conexion IPv6 a Internet
— Implementacion simple en una red MPLS

Sin interrupcién Sin inversiones
del servicio en equipos
Habilitado solo Sin configuraciones

donde es requerido en el CORE de lared



Conclusiones

El “upgrade” a IPv6 es inevitable

No ocurrira en una fecha precisa

El SW y los servicios IP se veran beneficiados
Es muy simple la implementacion

Existen caracteristicas sobresalientes en el IPv6
Algunas tienen implicaciones de seguridad

Es conveniente disenar el software para el nuevo
modelo

Es sencillo conseqguir Direcciones IPv6
Se puede comenzar a utilizar facilmente






